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1. Scenario

Il cambio di data con il quale si aprirà il nuovo millennio ed il suo riflesso sui sistemi informatici e di processo sono oggetto di analisi e di interventi in tutto il mondo e da parte di quasi ogni azienda.
Anche le Ferrovie dello Stato stanno lavorando per neutralizzare, o quantomeno gestire, i rischi informatici connessi all'anno 2000.
Per questo motivo, esse hanno costituito un proprio Programma - di cui si rende conto sinteticamente in queste pagine - che agirà in coerenza con le indicazioni e le finalità del "Comitato di studio ed indirizzo per l'adeguamento dei sistemi informatici e computerizzati all'anno 2000", istituito con decreto del Presidente del Consiglio dei Ministri.

2. Obiettivi

Il programma FS Anno 2000 prevede interventi organizzativi, informativi e tecnologici.

Gli obiettivi assegnati al Programma e che hanno ispirato tutte le attività svolte finora e quelle ancora da svolgere, riguardano:

· la valutazione dei rischi connessi all'uso dei sistemi che rientrano nei settori ICT (Tecnologia dell'Informazione e Comunicazioni) e dei sistemi "embedded", che incorporano componenti e tecnologie di cui non è noto il funzionamento interno e che possono essere sensibili alla transizione temporale in oggetto;

· la predisposizione dei piani e la realizzazione degli interventi necessari alla gestione dell'evento in questione;

· l'adeguamento dei sistemi e delle procedure ad essi relative, in modo da assicurare un idoneo passaggio attraverso e dopo l'Anno 2000, senza criticità o rischi sensibili per la missione della Società e per le relative funzioni.

3.
Organizzazione 

3.1
Organizzazione del Programma

Le problematiche del millenium bug hanno impegnato le FS dalla fine del 1997 per i sistemi informativi della I.T. e da metà 1998 per i sistemi embedded  (a cura delle strutture operative). Per dare maggiore impulso ai lavori nel primo trimestre di quest’anno, vista la complessità e l’articolazione dei progetti in corso di svolgimento, si è ritenuto essenziale costituire un Gruppo di Lavoro affidato ad un Responsabile che riferisse direttamente all'Amministratore Delegato.

Con questa iniziativa si è inteso dare maggiore impulso al Programma, garantire omogeneità e visibilità complessiva dello stato di avanzamento lavori, ma soprattutto creare un canale privilegiato per la risoluzione dei problemi più critici e per accelerare l’iter decisionale quando necessario.

Del Gruppo di Lavoro oltre al Responsabile, coadiuvato da un Responsabile per il Coordinamento e da una struttura di esperti delle metodologie di approccio alle problematiche del 2000, fanno parte i Responsabili di Progetto Anno 2000 per Divisione/Direzione, che hanno il compito di coordinare i progetti di adeguamento all'Anno 2000 delle proprie organizzazioni di appartenenza e un Referente per le Ferrovie in Gestione Commissariale Governativa.

Il Gruppo di lavoro è, inoltre, assistito, per le questioni legali, per la comunicazione con l'esterno, per la comunicazione con il personale interno, da rappresentanti rispettivamente della Direzione Legale, della Direzione Relazioni Esterne e della Direzione Comunicazione Interna.

3.2
Organizzazione per i Piani di Continuità ed Emergenza

Con l'approssimarsi della scadenza di fine anno si è resa necessaria anche l’individuazione e costituzione di un ulteriore organismo costituito da Referenti di ciascuna Divisione/Direzione che potesse elaborare e gestire in parallelo con le attività di adeguamento:

· i piani di Continuità (Contingency Plan) che garantiranno il funzionamento, anche con procedure alternative, dei processi produttivi più critici;

· i piani di Emergenza da attivare nell'eventualità che si verifichino inconvenienti non previsti.

Di questo Gruppo di Lavoro fa parte anche un Responsabile per le Ferrovie in Gestione Commissariale Governativa.

I Responsabili saranno impegnati non soltanto nelle attività interne di predisposizione e collaudo dei piani di Contingency e di Emergenza ma anche nelle attività di coordinamento e integrazione con le aziende erogatrici di servizi a rete sul territorio (Enel, Eni, Telecom e altre).

Su quest’ultimo punto, infatti, il Comitato della Presidenza del Consiglio ha aperto, a partire dal 6 settembre 1999, un tavolo tecnico per predisporre dei Centri Operativi comuni e per definire modalità e contenuti delle comunicazioni con il pubblico.

4.
Rapporti con Istituzioni ed Enti Esterni

4.1
Rapporti con il Comitato della Presidenza del Consiglio

In tale contesto le FS partecipano sia con il Responsabile del Programma, che mantiene continui contatti con i Responsabili dei Programmi dei fornitori dei servizi di pubblica utilità, sia con un Dirigente  che è stato assegnato a tempo parziale per collaborare con il Coordinatore del settore Trasporti e Telecomunicazioni.

Inoltre, nella  Conferenza Nazionale sull’adeguamento informatico all’Anno 2000, tenutasi a Roma il 17 e 18 giugno, le FS hanno partecipato con un intervento tenuto dal Responsabile del Programma.

4.2 Rapporti con Public Utilities

Al fine di conseguire un quadro complessivo e preciso dei principali fornitori di servizi che gestiscono sistemi a rete di pubblica utilità sono stati avviati i contatti operativi con Enel, Telecom, Eni sia direttamente dalle strutture tecniche FS, sia con la partecipazione ad incontri e a gruppi di lavoro congiunti, promossi dal Comitato della Presidenza del Consiglio. 

4.3
Rapporti con Ferrovie Estere

Il Gruppo di Lavoro mantiene rapporti con 15 ferrovie europee ed ha partecipato e parteciperà:

· a due riunioni organizzate dalla DB Cargo a Mainz (il 20 maggio ed il 20 luglio u.s.): la prossima si terrà a Mainz il 20 agosto. 

· ad una riunione, che si è tenuta a Roma il 28 luglio u.s. per l’elaborazione di una “dichiarazione comune delle Ferrovie Europee.

Scopo degli incontri è lo scambio di esperienze e l’elaborazione di posizioni comuni nei confronti della clientela nonché la predisposizione e la gestione integrata di Piani di Contingenza/Emergenza.

Inoltre, si è tenuto a Rotterdam il 25 agosto scorso un seminario internazionale con la partecipazione di 16 Reti europee, mirato al tema dei Piani di Contingenza/Emergenza ed alla firma di una Dichiarazione comune da inviare alla clientela merci e viaggiatori.

4.4
Rapporti con il Comune di Roma

Il Responsabile del Programma tiene contatti anche con il Comune di Roma con tutte le aziende erogatrici di servizi pubblici, in considerazione degli effetti che il “Millenium Bug” potrebbe avere, data la concomitanza con il Giubileo.

5
Risorse 

Per la realizzazione del Programma Anno 2000 sono attualmente impegnate 80 persone di cui 40 full time e sono previsti circa 50 miliardi di investimenti (di cui 21 miliardi per i sistemi embedded).

6.
Strategie di intervento

Le azioni intraprese e da intraprendere coprono l’intero ciclo di vita del processo di adeguamento attraverso:

· Analisi del rischio

· Definizione delle priorità di intervento

· Valutazione degli impatti

· Monitoraggio delle attività di adeguamento

· Valutazione piani alternativi e/o di emergenza

In particolare, il Programma ha analizzato, verificato e sta completando l’adeguamento dei: 

· Sistemi informatici dei settori ICT (Tecnologia dell’Informazione e Telecomunicazione): applicazioni, procedure operative, infrastrutture, prodotti e servizi informatici.

· Sistemi di informatica distribuita: personal computer, sistemi applicativi decentrati, terminali e applicazioni sviluppate dall’utente finale.

· Sistemi Embedded: telecomandi, sistemi a bordo treno, sistemi a controllo numerico, attrezzature, reti, impianti di sicurezza e di controllo, sistemi di informazione e altro.

6.1 Azioni per i sistemi informatici

Tutti i sistemi applicativi sono stati oggetto di analisi approfondita e valutazione specifica a partire dal dicembre 1997.

Le tipologie di intervento derivanti da tale attività sono le seguenti:

· Proposta di Sostituzione/Disattivazione;

· Conversione;

· Verifica di conformità;

· System Test.

Tutti i sistemi  applicativi sono stati, inoltre, suddivisi per data di impatto “Anno 2000” al fine di un trattamento differenziato e tempestivo.

La suddivisione ha  dato  luogo a Lotti  Omogenei. All’interno dei lotti sono state inoltre individuate 21 applicazioni più critiche per FS che sono oggetto di ulteriore monitoraggio.

Dell’insieme  complessivo delle applicazioni informatiche, il 91 % risultava da adeguare.

Attualmente risultano già conformi il 77% delle applicazioni informatiche  ed il rimanente 23%  sarà adeguato entro Ottobre ’99.

6.2
Azioni per i Sistemi Embedded

I sistemi Embedded sono da considerarsi “Mission Critical” per i servizi al cliente, per la sicurezza e per i processi interni alla Società.

Infatti rientrano in questa categoria importanti sistemi connessi ai principali processi di produzione dell’Impresa, quali per esempio:

· Sistemi di comando e controllo della circolazione treni;

· Sistemi di guida e controllo a bordo treno;

· Sistemi di segnalamento e sicurezza;

· Sistemi di trasporto e trasformazione dell’energia elettrica;

· Sistemi di Telecomunicazione;

· Sistemi di informazione al pubblico;

· Sistemi a controllo numerico (attrezzature, impianti di officina).
Le attività relative ai sistemi Embedded  prevedono di:

· aggiornare gli inventari esistenti;

· individuare le sostituzioni necessarie e procedere all’acquisto delle parti necessarie nonché all’installazione delle stesse;

· definizione delle modalità di collaudo ed accettazione delle modifiche apportate, effettuazione dei test di conformità;

· definire le soluzioni ed i piani di contingenza relativi;

· richiedere certificazioni di conformità “Anno 2000” a fornitori e business - partners.
6.3
Azioni per i sistemi di informatica distribuita

Sono state fornite le Linee Guida per gli interventi di valutazione, adeguamento e test da effettuare sui Sistemi Locali e relativi software, hardware e reti.

7.
Rapporti con i fornitori dei sistemi “Mission Critical”

Sono stati avviate verifiche di conformità e conseguenti adeguamenti con i principali fornitori dei sistemi di produzione suscettibili di malfunzionamenti, nei settori dell’Infrastruttura e del Materiale Rotabile (locomotive e carrozze).

In quest’ultimo settore il problema Anno 2000 riguarda i più recenti modelli di ETR (pendolini, ETR 500), di locomotive (es. E402B, E412, …), i TAF ed alcuni tipi di vetture.

Dopo una serie di incontri con i fornitori, quali FIAT, Firema, Ansaldo Breda, Consorzio TREVI, Parizzi, ADTRANZ, si è pervenuti alla seguente situazione:

· sono stati completati gli inventari dei sistemi ed effettuati la gran parte dei necessari adeguamenti con l’effettuazione dei relativi test di conformità per singola componente, che saranno conclusi entro settembre;

· sempre entro settembre verranno elaborati le modalità ed i programmi per i test integrati (per ciascuna tipologia di mezzo di trazione e vettura), i criteri di collaudo ed accettazione, nonché i relativi piani di contingenza;

· i test integrati in reali condizioni di marcia verranno condotti entro ottobre

8.
Business Continuity

La continuità dell’esercizio verrà assicurata non solo dalle attività di adeguamento dei sistemi che costituiscono l’elemento portante del Programma Anno 2000, ma sarà assicurata anche dalla messa a punto di piani di continuità, in linea con le raccomandazioni fornite dal Comitato della Presidenza del Consiglio.
I piani di contingency in corso di elaborazione prevedono diversi livelli di integrazione sia organizzativa, sia territoriale, come rappresentato di seguito.

Oltre all’elaborazione dei piani in questione si sta mettendo a fuoco l’organizzazione che li dovrà gestire e che si pensa debba essere articolata in:

· Punti di presidio periferici, con il compito di rilevazione dei problemi e di interfaccia verso il presidio centrale

· Presidio Centrale, con funzioni di raccolta delle informazioni e di raccordo con gli organi decisionali

· Centro di comunicazione e coordinamento aziendale  con il compito di mantenere i contatti con l'esterno - Fornitori, controparti, clienti, Autorità locali, Organismi di vigilanza nazionali ed esteri - e di curare l'istruttoria delle decisioni da sottoporre all'Organo competente; in caso dì necessità, mobilita le risorse specialistiche interne ed esterne, fissando le priorità di intervento e controllando l'esecuzione dei lavori. Il Centro dovrebbe essere operativo nel periodo novembre 1999 - aprile 2000 ed assicurare il servizio su un arco temporale molto ampio, anche attraverso forme di reperibilità degli addetti.
Per la gestione di eventuali emergenze non prevedibili e legate soprattutto a malfunzionamenti indotti dai fornitori esterni di servizi primari (Energia, Telecomunicazioni) saranno attivate apposite Unità di Crisi (al Centro e sul Territorio) in stretto collegamento con le omologhe strutture a carattere nazionale che saranno istituite su iniziativa della Presidenza del Consiglio dei Ministri.

9.
Tecnologie di supporto

Al fine di consentire, a tutte le componenti aziendali, una visione completa ed unitaria, è stato approntato un Manuale contenente tutte le informazioni necessarie ad affrontare le problematiche Anno 2000.

In particolare, il Manuale, oltre a descrivere le Generalità sul problema, il contesto istituzionale e normativo, l’organizzazione e le attività delle FS per l’Anno 2000, riporta in particolare le linee Guida per la realizzazione dei Piani di continuità.

Per consentire una gestione organizzata ed efficiente di tutto il materiale prodotto nel corso dello svolgimento del programma, si è realizzata una biblioteca elettronica fruibile direttamente da tutti i componenti del gruppo di lavoro.

10. Piano di Comunicazione Interna ed Esterna

Tra le attività del Programma è previsto un piano di comunicazione sia verso l’interno che verso l’esterno.

In particolare, il Piano di Comunicazione prevede una diffusione all’interno, a dirigenti e quadri, del Manuale Anno 2000 e di un abstract dello stesso, tramite la rete di comunicazione interna che prevede gruppi di supporto, la predisposizione di articoli sulla riviste iterne e l’organizzazione di specifici seminari.

Per quanto riguarda la comunicazione verso l’esterno, vale a dire viaggiatori/clienti, Comitato Anno 2000 e Prefetture, è  prevista la diffusione di un abstract del Manuale Anno 2000 e una presentazione del Programma Anno 2000.

Per la diffusione verso l’esterno ci si avvale del sito Internet “ FS-on-Line”, dei vari Media ed è prevista l’attivazione di un Call Center.

11.
Validazione

Nei prossimi mesi sono previste azioni finalizzate a validare lo stato di adeguamento di tutte le azioni pianificate. In particolare, saranno verificati:

· la completezza degli inventari (entro settembre);

· l’avanzamento degli adeguamenti dei sistemi ICT (da completare entro ottobre)

· l’avanzamento delle sostituzioni previste per i sistemi embedded (da completare entro novembre);

· la validità e l’integrazione dei piani di contingenza e di emergenza (da completare entro settembre) che dovranno garantire, per i processi critici, la continuità del servizio.

Tutte le verifiche necessarie per la reiterazione dell’Analisi del Rischio e le validazioni dei Piani di continuità saranno effettuate con interventi anche di esperti esterni, specialisti di tematiche del trasporto ferroviario, quali Union Pacific, ferrovie britanniche, esperti della Società GartnerGroup.

Infine, negli ultimi mesi, saranno messe a punto le norme attuative dei piani e le modalità di diffusione dell’informazione all’interno e all’esterno, nonché predisposti i turni di presenziamento.
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